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Sammenfatning

Formalet med den nationale risikovurdering af hvidvaskomradet er at vurdere risikoen for hvidvask af
udbytte fra kriminalitet og identificere de risikoomrader - dvs. sektorer, systemer og produkter/services

- som i seerlig grad bliver benyttet og er sirbare over for udnyttelse til hvidvask i Danmark.

Det anslas, at det samlede arlige hvidvaskpotentiale i Danmark er ca. 20,6 mia. DKK. Det er f.eks.
udbytte fra narkotikakriminalitet, menneskesmugling, biltyverier, rgverier, vaibenhandel, smugling af

tobak og alkohol, samt skatte- og afgiftskriminalitet og anden gkonomisk kriminalitet.t

De naste to ar forventes omfanget af hvidvask ikke at blive mindre. Denne vurdering skal ses i lyset af
en rekke nye muligheder for at generere ulovlig profit ved brug af internettet, en stigning i antallet af
sager om gkonomisk kriminalitet og et kriminalitetsbillede i forhold til anden profitgenerende

kriminalitet, der forekommer at veere stabilt.

De omrader, der udger den starste risiko i forhold til at blive udnyttet til hvidvask, vurderes at vare

vekselkontorer, legale virksomhedskonstruktioner og pengeoverferselsvirksomheder.

¢ Vekselkontorer bliver i vidt omfang brugt af personer fra mange forskellige kriminelle miljoer
til at omveksle udbytte fra kriminalitet til udenlandske sedler med hgjere pélydende verdi for
herved at slgre midlernes ophav og gore dem lettere at transportere over grensen og vak fra
myndighedernes sggelys. Sammenholdt med at en rakke mindre vekselkontorer sjeldent
underretter og er udfordret i forhold til at leve op til deres hvidvaskforpligtelser, vurderes dette

omréade som et hgj-risiko-omrade.

e Legale virksomhedskonstruktioner (anpartsselskaber, enkeltmandsvirksomheder mv.)
star belgbsmaessigt for 2/3 af den samlede sum af mistenkelige transaktioner i
hvidvaskunderretninger. De vide muligheder for at oprette og registrere selskaber og den
begransede kontrol med dokumentationen i den forbindelse udnyttes af kriminelle aktgrer til at
stifte virksomheder, der kan bruges til at sammenblande legitime og illegale indtaegter,

kanalisere ulovlige midler til udlandet eller f4 det kriminelle udbytte havet kontant.

e Pengeoverforselsvirksomheder bruges af kriminelle aktgrer i Danmark til at kanalisere
udbytte fra kriminalitet til udlandet eller til at betale for ulovlige varer. Brug af
pengeoverforselsvirksomheder i hvidvaskprocessen er Kkonstateret i relation til
menneskesmuglernetveerk, narkohandel samt skatteforbrydelser og bedragerisager. Navnlig
stand-alone pengeoverforere — dvs. dem der ikke er en del af storre pengeoverforerkaeder - er

udfordret i forhold til at leve op deres hvidvaskforpligtelser.

t Project 'ECOLEF’: The Economic and Legal Effectiveness of Anti-Money Laundering and Combating Terrorist Financing Policy,
2013, s. 39



I tilleeg til ovennaevnte risikoomrader vurderes yderligere to kanaler fortsat at blive benyttet i et
betydeligt omfang til hvidvask:

o Pengeinstitutter er et attraktivt sted at placere kriminelt udbytte, da sektoren har mange
kunder og handterer enorme mengder transaktioner dagligt, hvorfor der er mulighed for at
skjule misteenkelige transaktioner i mengden. Pa trods af generelt gode modforanstaltninger i

sektoren er der fortsat mange institutter, som afgiver fa eller ingen underretninger.

¢ Pengesmugling — dvs. fysisk transport af penge over graensen — vurderes i stigende grad at
blive benyttet til at kanalisere kriminelt udbytte til udlandet i takt med, at den finansielle sektor
i Danmark lgbende bliver bedre til at efterleve deres registrerings- og underretningsforpligtelser

efter hvidvaskloven.

Vurderingen af hvert enkelt risikoomréde er foretaget ud fra seks faste kriterier, der relaterer sig til
faktorerne trussel, sarbarhed og konsekvens. Nedenfor fremgar en skematisk oversigt over

risikovurderingerne af de enkelte omréder. Se appendiks A for uddybende af risikomodellen.

Figur 1. Vurdering af risikoomrader i forhold til hvidvask af udbytte fra kriminalitet
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Indledning

Den nationale risikovurdering af hvidvaskomradet 2015 er den forste af sin art. Den kombinerer
information og efterretningsprodukter fra Hvidvasksekretariatet samt dansk politi og
anklagemyndighed i gvrigt med bidrag fra Finanstilsynet, SKAT, Erhvervsstyrelsen, Advokatsamfundet

og Spillemyndigheden for at skabe et samlet billede af risikoen for hvidvask i Danmark.

Formal

Formalet med den nationale risikovurdering af hvidvaskomrédet 2015 har veeret at vurdere risikoen for
hvidvask af udbytte fra kriminalitet og identificere de risikoomrader - dvs. sektorer, systemer og
produkter/services - som i serlig grad bliver benyttet og er sarbare over for udnyttelse til hvidvask i

Danmark.

Risikovurderingen danner grundlag for Hvidvasksekretariatets strategiske prioriteringer af
indsatsomrader og ressourceanvendelse. Samtidig skal rapporten bidrage til starre offentlig indsigt i
hvidvaskomradet for herved at give det politiske niveau, myndigheder og den private sektor et styrket
grundlag for at tilretteleegge indsatsen mod hvidvask og udvikle forebyggende strategier, der kan

deemme op for og reducere omfanget i Danmark.

Baggrund

Hvidvask af udbytte fra kriminalitet er et alvorligt problem, der underminerer integriteten i vores
finansielle system og understotter kriminel aktivitet, som kan péavirke sikkerheden og trygheden i
samfundet. Processen med at hvidvaske udbytte fra alvorlig og organiseret kriminalitet involverer
forskellige og ofte komplekse metoder, der kombinerer elementer fra den legale og illegale gkonomi.
Sammenblandingen af illegale og legale transaktioner sker blandt andet gennem banker, vekselkontorer,
spiludbydere, online betalingsplatforme, internationale pengeoverforselsvirksomheder og forskellige
virksomhedskonstruktioner. For at skabe strategisk overblik over, hvor og hvordan hvidvask

gennemfores i Danmark, er denne rapport udarbejdet.

Metode
Den nationale risikovurdering af hvidvaskomradet er baseret pa folgende materiale:
e Information fra underretninger, efterretninger og efterforskninger
e Interview med SKAT, Finanstilsynet, Erhvervsstyrelsen, Advokatsamfundet og
Spillemyndigheden
e Eksisterende rapporter fra dansk politi, Europol, FATF2, Finanstilsynet og andre FIUs3

e Offentlig tilgaengelig information

2 Financial Action Task Force (FATF) er et mellemstatsligt samarbejde under OECD, der beskeftiger sig med udvikling af
anbefalinger til bekeempelse af hvidvask og terrorfinansiering.

3 Financial Intelligence Units (FIU) er de nationale enheder, som er ansvarlig for at modtage, analysere og overfore oplysninger
om mistaenkelige transaktioner til relevante myndigheder. Hvidvasksekretariatet er Danmarks Financial Intelligence Unit (FIU).



Rapporten er struktureret efter risikoomrader. For hvert omrader er der foretaget en risikovurdering ud
fra seks faste kriterier. Analysemodellen fremgéar af appendiks A. Nerveerende rapport er en
konsolidering af en raekke underliggende, klassificerede risikovurderinger af hvert enkelt omrade. Det

billede som tegnes er alene et udtryk for den information, som er tilgaengelig for SOIK.

I rapporten fremhaeves en reekke metoder og teknikker, som er blevet anvendt i Danmark til at skjule
illegale midlers oprindelse. Det vil fremga eksplicit, hvis de navnte metoder ikke er set anvendt i

Danmark, men er international kendte, og der derfor er grund til at vaere opmaerksomme pa dem.

Definitioner
¢ Risikoomrader: Sektorer, systemer eller produkter/services i Danmark, der kan udnyttes i

processen med at tilslare ulovlige midlers oprindelse.

¢ Hvidvaskmetoder: De sarlige procedurer, der anvendes til at gennemfore hvidvaskaktiviteter

inden for eller pa tvers af risikoomrader.



Hvad er hvidvask

Hvidvask defineres i hvidvaskloven som:
1. uberettiget at modtage eller skaffe sig eller andre del i skonomisk udbytte, der er opnaet ved en
strafbar lovovertraedelse,
2. uberettiget at skjule, opbevare, transportere, hjelpe til atheendelse eller pd anden méade
efterfolgende virke til at sikre det gkonomiske udbytte fra en strafbar lovovertradelse eller

3. forsgg pa eller medvirken til sidanne dispositioner.

Hvidvaskloven omfatter ogsd dispositioner foretaget af den, der har begdet den strafbare

lovovertraedelse, som udbyttet hidrgrer fra.

Visse virksomhedstyper (f.eks. finansielle virksomheder) og udevere af erhverv (f.eks. revisorer,
advokater, ejendomsmeglere mv.) er ved hvidvaskloven péalagt en rakke undersggelses- og
underretningspligter, der udger et led i den private sektors forebyggende foranstaltninger mod

hvidvask. Manglende efterlevelse af disse pligter kan straffes med bade eller faangsel.

Strafferetligt er hvidvask dakket af straffelovens § 290 om heleri, der ligeledes vedrarer alle former for
udbytte fra strafbare forhold (f.eks. tyveri, menneskesmugling, narkotikakriminalitet, bedrageri, mv.).
Ifolge straffeloven kan sével fysiske som juridiske personer (selskaber, foreninger mv.) blive idemt straf
for heeleri/hvidvask.

Hvidvasktransaktioner kan antage forskellige former og har til formél at sendre identiteten af kriminelt
udbytte, saledes at det pa et tidspunkt kan komme til at fremstd som lovlige midler eller aktiver.

Hvidvask kan forega i flere faser:

1. Anbringelse: Den fysiske anbringelse af udbyttet - placering i det finansielle system

2. Slgring: Adskillelse af udbyttet fra dets kilde gennem (finansielle) transaktioner for at skjule
revisionssporet og opna anonymitet.

3. Integrering: Tilbageforsel af midler til formuesfare i en form, hvor udbyttet er konverteret til

midler, der fremstér som lovlige



I praksis kan disse faser eksempelvis foregé pa felgende méder:
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Omverdensforhold

Flere faktorer i samfundsudviklingen er medvirkende til at bestemme omfanget og typen af kriminalitet
og hvidvask. Det er derfor hensigtsmessigt at vurdere samfundsudviklingen i forhold til at give en

prognose pa den fremadrettede udvikling pd omradet.

Politiske faktorer

Som medlem af EU er Danmark en integreret del af et globalt samfund. Internationalt samarbejde giver
forenklede forudsaetninger for at drive virksomhed i flere lande, sage arbejde i udlandet og flytte penge
over landegraenser. Aspekter, der pa trods af positive effekter, ogsa kan vanskeliggore kontrol og
efterforskning af ulovlige aktiviteter. Danmarks deltagelse i internationalt politi- og retssamarbejde (fx
Europol, Eurojust og Egmont Group) er derfor fortsat relevant for sével efterforskning af konkrete sager

som for overordnet analytisk arbejde.

De senere ar har der politisk vaeret fokus pa bekaeempelse af gkonomisk kriminalitet og hvidvask. Den 3.
juni 2013 vedtog et bredt flertal i Folketinget at styrke indsatsen over for gkonomisk kriminalitet —
deriblandt iser den systematiske og organiserede gkonomiske kriminalitet. Der skete samtidig en
udvidelse af kontantforbuddet i hvidvaskloven til at omfatte alle erhvervsdrivende, nedsattelse af
belgbsgrense for kontante betalinger fra 100.000 til 50.000 DKK, og der blev indfert en ny
bestemmelse i retsplejeloven, der giver mulighed for kortvarig spaerring af et kontoindestaende, hvis der
er grund til at antage, at belgbet har tilknytning til hvidvask eller finansiering af terrorisme. Politiet fik
endvidere mulighed for med blot én retskendelse at folge en transaktion gennem flere banker mv.

(kendelse pa transaktion).

Okonomiske faktorer

Danmark blev i 2008 i lighed med USA og resten af Europa ramt af den globale krise pa
finansmarkederne, der spredte sig til landenes realgkonomier og skabte en lengerevarende gkonomisk
krise. Problemerne pa finansmarkederne skabte problemer for tilgangen af kapital til investeringer og
ordinar gkonomisk virksomhed, fordi de private finansielle institutioner blev betydeligt mere forsigtige
i forhold til at ldne penge ud. Konsekvenserne blev en umiddelbar gkonomisk nedtur med blandt andet

hgjere arbejdsledighed til folge i flere lande fra 2009.

Et af resultaterne af den gkonomiske krise har vaeret, at bade virksomheder og borgere har haft faerre
penge til rddighed. En presset gkonomisk situation kan have gjort forskellige former for gkonomisk
kriminalitet (herunder svindel med sociale ydelser, skatteunddragelse og sort arbejde) mere fristende

for privatpersoner, ligesom virksomheder kan vare blevet mere modtagelige for samarbejdstilbud fra



kriminelle aktgrer. I begyndelsen af 2015 viser gkonomien bedre tegn, og forventningen er mere

normale vaekstrater pa ca. 1,5 pct. samt stigning i beskaftigelsen.4

Sociale faktorer

Danmarks Statistik forventer en stigning i antallet af indvandrere til Danmark de kommende &r.
Stigningen forventes at komme fra immigration fra fortrinsvis fattigere lande, men der forventes ogsé
indvandrere fra andre EU-lande og @steuropa. Den materielle rigdom og fordelagtige velfeerdsordninger
i Danmark kan virke attraktive for udleendinge, som bevidst sgger ud for at begé gkonomisk motiveret
kriminalitet. Illegale indvandrere er endvidere i risiko for at blive ofre for kriminalitet som f.eks.

menneskehandel, afpresning, ulovlig tvang og social dumping.

Teknologiske faktorer

Den samfundsmassige udvikling er i dag preeget af en aktiv brug af kommunikationsteknologi. I 2001
var der 2,2 mia. internetbrugere i verden. Ifglge Danmarks Statistik er andelen af 16-74-arige med
adgang til internettet steget til 92 pct. i 2011, og 78 pct. af dem anvender internettet dagligt hvilket

bevirker, at stadig mere information bliver delt og videreformidlet.

Udviklingen og brugen af de teknologiske ressourcer bidrager til at skabe grundlag for nye former for
gkonomisk kriminalitet og udvikling af eksisterende kriminalitet. Kriminalitetstyper, der tidligere
kraevede fysisk kontakt mellem kriminelle og forurettede, kan i dag finde sted over internettet. Ved
hjelp af internettet kan kriminelle akterer hurtigt skabe kontakter og netveerk, hvormed forskellige
kompetencer og muligheder kan udnyttes. Personer, der gnsker at bega gkonomisk kriminalitet, har faet

et storre udbud af tjenester, som f.eks. kab og salg af stjilen information (kreditkortdata, koder mv.).

De nye teknologiske fremskridt giver ogsa politiet flere muligheder i efterforskning af bade traditionelle
og nye kriminalitetsformer. Dette fordrer imidlertid, at politiet folger den faglige og teknologiske
udvikling og gor brug af de muligheder, som denne abner op for, hvilket blandt andet er baggrunden for
oprettelsen af det Nationale Cyber Crime Center (NC3) i starten af 2014. Udviklingen kraever ogsa en
storre grad af internationalt samarbejde, fordi de teknologiske hjelpemidler skaber en globalisering af

kriminaliteten, som ikke er bundet af nationale jurisdiktioner.

4 Dansk Industri: @konomisk Prognose, februar 2015, s. 1-2



Tendenser i den profitmotiverede kriminalitet

Som led i en storre europaeisk undersggelse af hvidvaskomradet — det sdkaldte projekt ECOLEF — har et
forskerhold p& baggrund af kriminalitetsstatistik og expert-surveys estimeret, at det Arlige
hvidvaskpotentiale i Danmark er i starrelsesordenen 20,6 mia DKK.5 Det er vigtig at understrege, at der
er tale om et skon med betydelige usikkerheder, da hvidvaskaktiviteter — modsat forbrydelserne der gar
forud - umiddelbart er uden ofre og foregér i det skjulte, hvorfor potentialet i sagens natur ikke kendes

ngjagtigt.

I forhold til de forbrydelser, der gar forud for hvidvaskprocessen, sa er antallet af anmeldelser om grov
skatte- og momssvig steget siden 2009. Der ses en tiltagende tendens til at flere fiskale svigkoncepter
overlapper hinanden. Det gelder eksempelvis overlap mellem momskarruseller og kedesvig. Aktarerne
i storre skatte- og momssvigssager er ofte velorganiserede, og en del af rocker- og bandemiljget
finansierer deres aktiviteter ved blandt andet at deltage i kadesvig i service- og byggebranchen. Det
vurderes, at skatte- og momssvig genererer det belsbsmessige storste udbytte for kriminelle aktgrer i

Danmark. Alene fra keedesvig vurderer SKAT, at staten har et arligt tab pa 2,5-3 mia. DKK.

De sager om gkonomisk kriminalitet, som politiet antalsmaessigt har flest af vedregrer bedrageri og
dokumentfalsk. I 2014 blev der registreret det hgjeste antal sager om bedrageri siden 1995. En veasentlig
del af bedragerisagerne involverer brugen af internettet, f.eks. brug af stjdlne kreditkortoplysninger ved
keb pé internettet eller salg af varer via internettet, der ikke fremsendes som aftalt. I perioden fra 2008-
2013 skete der en kraftig stigning i antallet af politianmeldelser om overtradelser af selskabs- og
bogfaringsloven. I 2014 er tallet faldet en smule igen. Kriminalitet i forbindelse med virksomhedsdrift
opdages ofte i forbindelse med konkursbehandling, hvorfor den kraftige stigning kan henge sammen
med det stigende antal virksomhedskonkurser i kelvandet pa den finansielle krise. Insiderhandel og
kursmanipulation er antalsmaessigt sma kriminalitetskategorier, der dog kan involvere store belgb.
Siden 2011 er antallet af anmeldelser om bgrskriminalitet aftaget, sdledes at anmeldelsesniveauet nu
ligger pa nogenlunde samme niveau som for finanskrisen, hvor anmeldelsesniveauet 14 pa ca. 10 sager

arligt.

Forbruget af illegale stoffer i den danske befolkning er stagnerende til svagt faldende - dog pé et relativt
hgjt niveau sammenlignet med resten af Europa. Det relativt hgje forbrug samt hgje salgspriser betyder
dog fortsat, at narkotikamarkedet vil udgere en ikke ubetydelig indtaegtskilde for organiserede
kriminelle aktgrer. Det samme vil markedet for ulovlige kopiprodukter — sdkaldt IPR-kriminalitet —

samt i mindre omfang udbytte fra menneskehandel, prostitution og organiseret berigelseskriminalitet.

5 Project 'ECOLEF’: The Economic and Legal Effectiveness of Anti-Money Laundering and Combating Terrorist Financing Policy,
2013, s. 39
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Hvem er aktgrerne

De personer, der optraeder i hvidvaskunderretninger, synes ofte at komme fra netvaerk, der kan have
relativt meget opmerksomhed rettet mod sig fra bade politi og andre kontrolmyndigheder. Den ggede
opméarksomhed kan vare en del af forklaringen péa de relativt flere hvidvasksager fra disse miljger.
Personer med relation til rocker- og bandemiljoet optraeder ligeledes i sager om hvidvask, ligesom
udenlandske aktgrer, der administrerer selskaber og konti fra udlandet, er observeret i danske

hvidvaskssager.

Som led i hvidvaskprocessen kommer kriminelle akterer naesten uundgieligt i kontakt med
professionelle akterer. Disse kan veere revisorer, bankpersonale, pengeoverforere, personale pa
vekselkontorer, bilforhandlere, ejendomsmeglere mv. De kriminelle aktarer sgger typisk professionel
hjelp i form af rddgivning eller hjelp til handtering af illegale midler fra nogen i deres sociale netveerk,
ligesom de sadvanligvis hvidvasker udbyttet fra kriminalitet i en kontekst, som de kender og er
fortrolige med. Det betyder, at de mest avancerede hvidvaskmetoder, der involverer forskellige
transaktioner i det finansielle system, typisk ses anvendt i forbindelse med ekonomisk kriminalitet,
mens mere enkle metoder, f.eks. hvidvask gennem spilsektoren, oftere anvendes i forbindelse med

narkotikakriminalitet.

Nye trends
¢ Brug af internetbetjent fjernadgang til at administrere selskaber og konti fra
udlandet
Flere sager har vist, at kriminelle aktgrer via internetadgang foretager omfattende

netbanktransaktioner og administrerer selskaber i Danmark fra udlandet.

¢ Brug af tilrejsende personer til straimandsvirksomhed
Flere underretninger har vist, at herboende kriminelle benytter tilrejsende personer som
straimeend til at oprette konti og registrere firmaer, der blandt andet kan indga i keedesvig. De

tilrejsende stramaend kommer typisk fra bagmendenes oprindelsesland eller fra @steuropa.

e Brug af virtuel valuta til hvidvask
Hvidvasksekretariatet har i en rackke sager konstateret, at udbytte fra kriminalitet er blevet

omvekslet til virtuel valuta, som kan vare vanskeligt at spore for myndighederne.

Fremadrettet vurdering
Det vurderes, at omfanget af hvidvask blandt kriminelle akterer i Danmark ikke bliver mindre de

kommende to &r. Denne vurdering skal ses i lyset af:
e En rekke nye digitale kriminalitetsmuligheder. Disse omfatter blandt andet udvidede

muligheder for strémandsvirksomhed, f.eks. gennem overdragelse af netbankadgang til

tredjemand, adgang til at gennemfore transaktioner hvor som helst i verden, nemmere kontakt
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til mange potentielle ofre pa kort tid f.eks. via phishing mails og gode muligheder for skabe

kontakt mellem szlger og kaber af ulovlige varer gennem fora pa nettet.

Et stigende antal anmeldelser om gkonomisk kriminalitet, der muligvis afspejler en gget
interesse fra dele af det kriminelle miljo, som ikke traditionelt har beskaftiget sig med denne
form for kriminalitet. Den ggede interesse kan skyldes, at gkonomisk kriminalitet er et
profitgenerende omrade, hvor der ikke er ’konkurrence’ om en begranset efterspargsel (som der

f.eks. er pa narkotikamarkedet).

Et kriminalitetsbillede i forhold til anden profitmotiveret kriminalitet, navnlig handel med

ulovlige stoffer og kopivarer, der forekommer at vare stabilt.
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Fremtraedende risikoomrader
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Vekselkontorer

Et vekselkontor er en virksomhed, der erhvervsmassigt veksler valuta enten udelukkende eller som en
del af en anden erhvervsvirksomhed. Der eksisterer cirka 65 vekselkontorvirksomheder i Danmark,

hvoraf hovedparten er placeret i Storkebenhavn.

Metoder
¢ Veksling af sedler med lavt palydende for sedler med hgjt pilydende
Mindre sedler omveksles til sedler med hgjere péalydende i anden valuta for at slere det
kriminelle udbyttes ophav og for at f4 udbyttet til fysisk at fylde mindre og derved gore det

lettere at transportere over graensen og vaek fra myndighedernes sagelys.

¢ Brug af vekselkontorer til at have kontanter
Hvidvasksekretariatet har i de seneste ar set flere eksempler pa, at penge overfores elektronisk
fra et selskab, der f.eks. indgar i keedesvig, til et vekselkontor, hvorefter udbyttet udbetales,
saledes der kan ske aflenning af sort arbejdskraft eller udbyttet kan transporteres ud af landet.

Risikovurdering

I 2014 modtog Hvidvasksekretariatet 529 underretninger fra vekselkontorer i Danmark. Det er
Hvidvasksekretariatets vurdering, at antallet af underretninger fra vekselkontorer ikke tegner et
retvisende billede af den ansliede hvidvaskaktivitet i branchen. De fleste underretninger, som
Hvidvasksekretariatet modtager, kommer fra de storre etablerede vekselkontorkeeder, mens mindre
vekselkontoer mangler i underretningsdatagrundlaget. Derudover er det konstateret, at nogle
vekselkontorer har undladt at tilmelde sig Erhvervsstyrelsens HVL-register, hvorved de for en periode
har kunnet operere uden tilsyn. Der er i 2013 modtaget underretninger om mistaenkelige transaktioner
foretaget hos vekselkontorer for et trecifret millionbelgb. Vekselkontorer benyttes af flere forskellige
kriminelle miljger og misbruges i forhold til hvidvask af udbytte fra narkotikahandel, reverier og anden

berigelseskriminalitet samt traditionel skonomisk kriminalitet.

P4 trods af identiske regler vedrgrende kundeidentifikation synes vekselkontorer at veere mere
foretrukket af kriminelle aktgrer end andre finansielle institutioner. I 2012 blev belgbsgransen for,
hvornér lejlighedskunder skulle fremvise identifikation nedsat fra 100.000 kr. til 1.000 euro, hvilket

styrker muligheden for en forebyggende indsats mod hvidvask.
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Legale virksomhedskonstruktioner

Legale virksomhedskonstruktioner kan opdeles i to grupper: virksomheder med begranset haftelse,
hvor ejere kun hefter for virksomhedens geld med den selskabskapital, de har indskudt eller aftalt at
indskyde (aktieselskaber, anpartsselskaber, foreninger mv.) samt virksomheder med ubegrenset
haftelse, hvor ejere hefter personligt med hele deres formue (enkeltmandsvirksomheder,

interessentselskaber mv.).

Metoder
¢ Sammenblanding af legitime og illegitime midler
Virksomheder bruges til at placere kriminelt udbytte ved at sammenblande legitime indtaegter
med ulovlige midler. For at fa de ulovlige midler til at fremsta legitime udstedes falske fakturer,

kvitteringer og anden dokumentation.

¢ Anonymitet
Ved brug af strAmand kan kriminelle akterer drive virksomheder anonymt og herved undga, at

f.eks. omfattende skatte- og momssvig kan knyttes direkte til deres person.

Risikovurdering

Kriminelle akterer bruger legale virksomhedskonstruktioner i alle faser af hvidvaskprocessen —
anbringelse, sloring og integrering. Det er derfor ikke overraskende, at der indgir en eller flere
virksomheder i lidt over 1/3 af alle hvidvaskunderretninger, ligesom virksomheder belgbsmaessigt star
for 2/3 af den samlede sum af mistaenkelige transaktioner. I Danmark er det relativt hurtigt, billigt og
enkelt at oprette og registrere en (ikke-finansiel) virksomhed i selskabsform, hvilket oger

tilgeengeligheden for personer, der gnsker at hvidvaske udbytte.

De foranstaltninger, der skal hindre misbrug af legale virksomhedskonstruktioner til kriminelle
aktiviteter, virker ikke effektivt. En udbredt anvendelse af strimand er egnet til at omgé frakendelse af
rettigheden til f.eks. at oprette og lede selskaberne, og en begranset kontrol af f.eks. dokumentation for
veerdien af selskabernes aktiver ved oprettelse eller senere kapitalforhgjelser gor det relativt let at
etablere selskaber pa et urigtigt grundlag. Disse forhold ger legale virksomhedskonstruktioner sarbare

over for udnyttelse til hvidvask.
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Pengeoverforselsvirksomheder

Pengeoverforselsvirksomheder kan flytte penge hurtigt og sikkert til omrader, hvor der ikke
ngdvendigvis eksisterer en formel banksektor. I Danmark opererer en raekke internationale udbydere af
pengeoverforselsvirksomhed. Disse virksomheder opererer oftest ved hjelp af mindre agenter, som

f.eks. kiosker, rejsebureauer mv.

Pengeoverforselsvirksomheder kan spille en vigtig rolle i hvidvaskprocessen, bl.a. via en hurtig
elektronisk overferselsproces, en verdensomspandende rakkevidde og en mindre stringent proces for

identificering af kunder i forhold til pengeinstitutter.

Metoder
¢ Opdeling storre belgb i mindre pengeoverforsler
Kriminelle aktarer foretager overforsler af flere belgb over et par dage for at skjule det samlede

belgb. Det kan ske hos den samme eller via flere forskellige pengeoverfarselsvirksomheder.

¢ Benytte straimaend for at slore identiteten pa bagmaend
Kriminelle akteorer benytter en eller flere strdimaend — ofte unge personer — for at slore
identiteten af enten ophavsmand eller modtager af pengeoverfarslerne. Stramandene kan enten
tillade de kriminelle aktgrer at benytte bankkonti eller de foretager selv pd vegne af de

kriminelle aktgrer transaktionen hos pengeoverferselsvirksomhederne.

¢ Overtagelse eller ejerskab over pengeoverfarselsvirksomhed
En metode, der umiddelbart mest er kendt fra udlandet er, at kriminelle aktgrer overtager eller
opretter egne pengeoverfgrselsvirksomheder, hvilket giver en direkte adgang til hvidvask af det
illegale udbytte. Det kraever storre ressourcer fra politiet og andre tilsynsmyndigheder at opdage
virksomhedens illegale karakter, bl.a. fordi det er lettere at fore tilsyn med storre kaeder og

agenter end stand-alone virksomheder.

Risikovurdering

Pengeoverforselsvirksomheder benyttes af flere forskellige kriminelle miljoer. Séledes kan der
konstateres tilknytning til keedesvig, menneskesmuglernetvaerk, narkohandel samt skatteforbrydelser og
bedragerisager. Antallet af hvidvaskunderretninger fra pengeoverfarselsvirksomheder er relativt hgjt og
stigende. I 2014 kom der 1.288 underretninger mod 700-800 i 2008-2009. Finanstilsynet opgraderede i

2012 pengeoverfarselsvirksomheder til den hgjeste sektorrisikogruppe.

Gennem de senere ar er de store pengeoverforselskaeder blevet bedre til at foretage underretninger af
mistaenkelige pengeoverforsler, bl.a. pa baggrund af effektive overvagningssystemer. Underretningerne
kommer oftest fra virksomhedernes hovedkontorer og ikke fra agenterne, hvorfor underretninger

baseret pd direkte kundekontakt mangler. For sa vidt angér stand-alone pengeoverforere og alternative

16



pengeoverforere er antallet af underretninger meget lavt. Dette kan skyldes manglende kendskab til
hvidvaskloven, og at implementeringen af antihvidvaskprocedurer har vaeret mere traeg i sektoren end
f.eks. 1 banksektoren, bla. fordi virksomhederne oftest har andre kerneydelser end

pengeoverforselsvirksomhed (f.eks. kioskdrift eller valutaveksling).

Hvidvasksekretariatet har informationer, der indikerer, at det etablerede finansielle system misbruges af
uregistrerede pengeoverforselsvirksomheder til at foretage pengeoverfersler til udlandet. FATF har
konstateret, at det nuvarende danske system for tilsyn med pengeoverforselsvirksomheder er for
ineffektivt, idet det tager for lang tid for politi og tilsynsmyndigheder at undersege og retsforfolge
uregistrerede aktiviteter og virksomhed.¢ Finanstilsynet har begreensede ressourcer til at fare kontrol og
overvige alle pengeoverforselsvirksomheder effektivt, saerligt i forhold til de mange smé enkeltmands-

og agentvirksomheder.

Internationale akterer advarer mod en forhgjet risiko ved de sikaldte alternative pengeoverforere, som
er en form for uformel bankvirksomhed, som er kulturelt, historisk eller geografisk betinget. Bedst kendt
er det mellemgstlige Hawala-system. Branchen omkring alternative pengeoverforere er ofte preget af
kulturelle og personlige relationer og er derfor forbundet med fortrolighed, som har gjort branchen
attraktiv for illegale overfersler. I Danmark skal alle pengeoverforselsvirksomheder, herunder
alternative pengeoverforere, have tilladelse til at udbyde virksomheden i henhold til lov om
betalingstjenester og elektronisk penge, ligesom alle pengeoverfarselsvirksomheder er omfattet af
hvidvaskloven. Det er vurderingen, at der eksisterer nogle uregistrerede alternative pengeoverforere,

hvilket gger risikoen for misbrug.”

6 FATF-GAFI: “Money Laundering through Money Remittance and Currency Exchange Providers,”june 2010, s. 20
7 Det er forbundet med betydelige vanskeligheder at fastlaegge omfanget af alternative pengeoverforselsvirksomhed, da det er tale
om et miljo som kan vere svert tilgengeligt for tilsynsmyndigheder og politiet.
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Pengesmugling

Det er ikke ulovligt at transportere penge (kontanter, rejsechecks, geldsbreve mv.) ind og ud af

Danmark. Men det er en toldlovsovertradelse ikke at deklarere pengebelagb over € 10.000 eller 75.000

DKK (eller tilsvarende belgb i anden valuta).

Ind- og udforelse af et storre kontant kriminelt udbytte kan i udgangspunkt ske pa tre mader:

Ved at tolddeklarere det kriminelle udbytte, som var det legitime midler og herefter

transportere pengene tilsyneladende legalt over graensen.

Ved at undlade at tolddeklarere det kriminelle udbytte ved henholdsvis personlig
pengesmugling (f.eks. ved at skjule udbyttet pa kroppen eller i bagagen/bilen) eller ved en gros
pengesmugling (f.eks. ved at transportere udbyttet i starre partier skjult i containere og lastbiler

via lande- eller sggreaenser).

3. Ved at sende det kriminelle udbytte med post- og kurertjenester.

Pengesmugling anvendes blandt andet af kriminelle akterer i forbindelse med greenseoverskridende

kriminalitet, der involverer keb og salg af ulovlige varer (f.eks. narkotika) og ved hvidvask af midler, der

stammer fra skatte- og momssvig. For at minimere vagt og massefylde sker pengesmugling ofte ved

brug af udenlandske sedler med hgj veerdi (f.eks. €200 og €500-sedler).

Metoder

Placering af kriminelt udbytte i jurisdiktioner med svagere AML-kontrol

Kontanter smugles ud af landet og placeres i lande med svagere kontrolforanstaltninger mod
hvidvask for herved at gere sporing og beslaglaeggelse af udbyttet vanskeligere for
myndighederne.

Smugling af penge for at kebe aktiver og veerdier i udlandet
Kontanter smugles ud af landet for at finansiere kab af ejendomme, biler, smykker eller andre

luksusvarer, der kan opbevares og benyttes i udlandet eller sxlges og tilbagefares til Danmark.
Smugling af penge for at finansiere keb af ulovlige varer

Kontanter smugles ud af Danmark for at kunne kebe ulovlige varer i udlandet. Det kan f.eks.

veere narkotika, kopivarer, viben mv.
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Risikovurdering

Pengesmugling er attraktivt for kriminelle aktgrer, da det giver mulighed for at bryde det elektroniske
pengespor, skabe distance til gerningsstedet og skjule, placere og investere ulovlige midler i udlandet.
Samtidig kreever det i sig selv ikke serlig ekspertise eller planleegning at transportere penge, der
stammer fra kriminalitet, over graensen. Endelig accepteres kontanter alle steder og er lette at

transportere, og de fleste kriminelle aktgrer er vant til og trygge ved at hindtere kontanter.

I takt med, at den finansielle sektor i Danmark lgbende bliver bedre til at efterleve deres registrerings-
og underretningsforpligtelser, vurderes det, at pengesmugling i tiltagende grad vil blive benyttet til at

kanalisere kriminelt udbytte til udlandet.

De fleste toldlovsovertraedelser i Danmark konstateres ved udrejse. Sammenholdt med
Hvidvasksekretariatets gvrige informationer om mistaenkelige transaktioner gennemfort med kontant
udenlandsk valuta vurderes det, at det gkonomiske tab som felge af pengesmugling er relativt stort i
forhold til tabet ved andre hvidvaskmuligheder. Denne vurdering skal navnlig ses i lyset af det forhold,
at pengesmugling hovedsagligt vurderes at g& fra Danmark til andre lande, hvorved de hvidvaskede

midler forlader Danmark.
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Pengeinstitutter

I oktober 2014 havde Finanstilsynet registreret 84 pengeinstitutter samt 28 filialer af udenlandske
kreditinstitutter i Danmark. En meget betydelig andel af ulovlige midler, der bliver hvidvasket, bevaeger
sig pa et tidspunkt igennem et pengeinstitut. Pengeinstitutter er et attraktivt sted at placere kriminelt
udbytte, da sektoren har mange kunder og héndterer enorme mangder transaktioner dagligt, hvorfor
der er mulighed for at skjule mistenkelige transaktioner i meengden. For kriminelle aktarer vejer den
effektive service (f.eks. i form af netbankservice) hos pengeinstitutter ofte tungere end risikoen for at

blive opdaget.

Metoder
¢ Brug af konti til placering af kriminelt udbytte
Pengeinstitutter kan bruges til at placere store kontant indbetalinger (f.eks. via degnboks) enten

pé privatkonti eller erhvervskonti, hvorefter pengene kan sendes rundt i det finansielle system.

e Brug af konti til slgring af kriminelt udbytte
Pengeinstitutter kan bruges til at foretage hurtigere overforsler mellem en raekke konti. Ligesom
der kan foretages store kontanthavninger f.eks. ved at haeve det maksimale belgb fra
pengeautomater ad flere gange samme dag. En fremgangsméde, der ofte er set anvendt i

forbindelse med kadesvigssager.

¢ Brug af konti til at fore kriminelt udbytte til udlandet
Konti hos pengeinstitutter kan bruges til at overfore penge til lande med svagere AML-kontrol

for herved at gare sporing og beslagleeggelse af udbyttet vanskeligere for myndighederne.

Risikovurdering

Pengeinstitutter er de seneste ar blevet brugt til at hvidvaske udbytte fra blandt andet skattekriminalitet,
mandatsvig, undersleb og forskellige former for bedrageri. De tjenesteydelser og produkter fra
pengeinstitutter, der misbruges, er typisk almindelige indlanskonti (bade erhvervskonti og privatkonti
inklusive ungdomskonti og berns konti), indenlandske og udenlandske netbankoverfersler, checks,

kreditkort, degnbokse og lan.

Pengeinstitutter vurderes fortsat at vaere en af de mest anvendte hvidvaskkanaler i Danmark. Det
skyldes bl.a., at flere af pengeinstitutternes tjenesteydelser og produkter er relativt nemme og billige at
bruge. Grundet pengeinstitutters korrespondentbankforbindelser har kunder derudover adgang til
finansielle markeder verden over, hvilket yderligere bidrager til pengeinstitutters attraktivitet som
hvidvaskkanal.

Antallet af underretninger fra pengeinstitutter er steget markant de senere ar. Der er dog stadig en del

mindre pengeinstitutter, der fortsat ikke har sendt hvidvaskunderretninger til SOIK. I perioden 2012 til
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april 2014 var det 30 % af alle danske pengeinstitutter, som ikke afgav underretninger, mens 28 % alene

afgav mellem 1 og 5 underretninger.
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Spilsektoren

I 2014 var bruttospilleindtagten i den danske spilsektor pé cirka 7,7 mia. DKKS8. Specielt landbaserede
vaeddemal og kasinoer er en traditionel metode til at hvidvaske udbytte fra kriminalitet. Pengevaskere
udnytter, at en del af spilsektoren er kontantbaseret, at omsatningen er stor, og at der er mange
transaktioner, som gor det muligt at kamuflere illegale transaktioner blandt legal spilaktivitet. De
hvidvasksager, som har relation til spilsektoren, involverer typisk udbytte fra narkotikakriminalitet, sort

indteegt (skatteunddragelse) og bedrageri med stjalne kreditkortoplysninger.

Metoder
¢ Handel med gevinster
Preemiekvitteringer og gevinstkuponerne fra blandt andet landbaseret veeddemal og lotteri, kan
handles for mere end pélydende, siledes de kan bruges som dakke for ophavet af kriminelle

midler.

¢ Online spil
Hvidvasksekretariatet er bekendt med flere sager, hvor stjilne kreditkortoplysninger er blevet
benyttet til at indsette belgb pa online spilkontoer, der efterfelgende udbetales som ’gevinst’ og

herved umiddelbart fremsta som legitim indtzegt pa spillerens bankkonto.

Risikovurdering

Det vurderes, at den sterste risiko for hvidvask i spilsektoren forekommer i forbindelse med
landbaserede vaeddemal (dvs. veddemal, der indgas ved, at en spiller og en spiludbyder mades fysisk).
Det skyldes for det forste, at der udstedes en kvittering ved gevinst, der kan bruges til at dekke over de
indskudte midlers oprindelige ophav. For det andet har spilleren mulighed for at placere sit kontante
indskud og (i et vist omfang) haeve sin gevinst anonymt. For det tredje er det let at gennemfare
landbaserede veeddemé&l hos spilforhandlere i hele landet. Samtidig er udbydere af landbaserede

vaeddemal ikke underretningspligtige, hvorfor opdagelsesrisikoen er mindre end for andre typer af spil.

For sa vidt angar landbaserede kasinoer vurderes hvidvaskrisikoen at vaere lav. Det skyldes primert, at
der ikke udstedes en kvittering for gevinster vundet pa danske kasinoer. Det er heller ikke muligt at fa
gevinster overfart til sin bankkonto. Samtidig er det ikke muligt at veere anonym, da alle skal legitimere
sig ved indgangen nér de besgger et kasino. Endelig er kasinoer underretningspligtige, hvilket ager
opdagelsesrisikoen ved forsgg pa hvidvask. Det vurderes dog fortsat, at kasinospil er en populer
aktivitet i visse kriminelle miljger, hvorfor en del ulovlige midler formodes at blive brugt til spil pa
landbaserede kasinoer. Risikoen for hvidvask gennem onlinebaserede spillevirksomheder vurderes
generelt at vaere lav. Det skyldes blandt andet, at det er vanskeligt at operere anonymt pa en online

spilkonto, da der er krav om login vha. en digital signatur som f.eks. NemID. Samtidig har de fleste

8 Kilde: Spillemyndigheden
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online spiludbydere elektroniske overvagningssystemer, der skal afdekke snyd og inaktivitet, hvilket
oger opdagelsesrisikoen ved forseg pd hvidvask. Den manglende underretningspligt ved online

vaeddemal vurderes isoleret set at haeve risikoen for hvidvask for denne del af onlinespiludbuddet.
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Fast ejendom

Internationale erfaringer viser, at kab og leasing af fast ejendom er en af de mest benyttede metoder
blandt organiserede kriminelle til at hvidvaske udbytte fra kriminalitet. I Danmark er der set flere

eksempler p4, at kriminelt udbytte investeres i fast ejendom.

Metoder
¢ Manipulation af ejendommens vaerdi
Kriminelle aktgrer kan i forbindelse med handel af fast ejendom veerdisatte ejendommen under
eller over markedsverdien for derved enten at anvende (kontant) udbytte til kab eller skabe en
“legal” indkomst ved videresalg — f.eks. ved at keber og salger aftaler en lavere ejendomsveerdi,

hvorefter kaber videresalger ejendommen til markedsvaerdi (med gevinst).

Risikovurdering

Det er Hvidvasksekretariatets opfattelse, at hvidvask af kriminelt udbytte ved hjelp af keb af fast
ejendom enten indenlands eller i udlandet er relativt udbredt i Danmark. Der er set en stigende tendens
til, at keb af fast ejendom enten i Danmark eller i udlandet ses som en attraktiv investering af kriminelt
udbytte. Serligt er keb af ejendomme i udlandet populert, f.eks. i lande som Thailand, Spanien og
Tyrkiet, men ogsa ejerskab af udlejningsejendomme er i nogen grad udbredt, bl.a. fordi investeringen
kan indbringe et labende legalt afkast. Det kan vare vanskeligt at fastsla om provenu fra ejendomssalg
eller udlejning er et resultat af prisudvikling pa ejendomsmarked eller ejendomsforbedring foretaget for

kriminelle midler.

S@IKs Sporingsgruppe har i perioden 2007-2012 beslaglagt over 80 mio. DKK i friveerdi i fast ejendom.
Fast ejendom er dermed det aktiv, hvor Sporingsgruppen oftest beslagleegger kriminelt udbytte. For
mange af de kriminelle akterer har motivet veeret at opna eller bevare en kriminel og/eller luksus-
livsstil. Ejerskab over fast ejendom giver et hdndgribeligt og permanent aktiv og tjener yderligere som et
langsigtet investeringsobjekt. Endvidere kan fast ejendom erhvervet ved kriminelt udbytte tjene som et
middel til at opnd yderligere finansieringsmuligheder som f.eks. lén, kreditter mv., som vil kunne

bidrage til slore den kriminelle virksomhed.

24



Mindre fremtradende

risikoomrader
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Hgj-veerdi-varer

Der er ingen klar definition p&, hvad der udger hej-vaerdi-varer. Som udgangspunkt er der tale om varer
af en tilstraekkelig hej vaerdi. Det kan f.eks. vaere @edelmetal (guld, selv mv.), diamanter og andre
verdifulde mineraler, biler, motorcykler, bade, helikoptere, fly og andre transportmidler, maskiner (til
f.eks. industri og landbrug), kunst og antikviteter, rejser og sportsklubber (sponsorater,
playersponsorater, ejerskab mv.). Det er ikke ulovligt at kebe varer af hgj verdi, men det udger

hvidvask, hvis pengene stammer fra kriminalitet.

Metoder
¢ Kontant keb af hgj-vaerdi-varer
Det er ulovligt at foretage en kontant handel for DKK 50.000 og derover eller tilsvarende veerdi i
udenlandsk valuta. Ved at omga kontantforbuddet og kebe hgj-vaerdi-varer kontant med midler,
der stammer fra kriminalitet, kan kriminelle aktgrer tilegne sig aktiver, der senere kan salges,

hvorved midlerne tilsyneladende fremstar som legitim indteegt fra salg af varer.

¢ Investering af placeret udbytte
Nér forst ulovlige midler er placeret i det finansielle system kan de investeres i aktiver, sa de
umiddelbart fremstar legitime. I Danmark er der set investeringer af kriminelt udbytte i
transportmidler (biler, motorcykler), dyre ure, aktier og i mindre omfang i guld og aedelstene.
Erfaringer fra udlandet viser, at omrader som sport (fodbold og trav), kunst/antikviteter,

guld/aedelstene og vaerdifulde mineraler ofte benyttes.

Risikovurdering

Hgjveerdivarer tjener som et middel til at kanalisere kriminelt udbytte over i en anden form, s& det
kommer vaek fra myndighedernes sogelys. Samtidig er hgjveerdivarer attraktive for kriminelle aktorer,
da de kan give prestige og kan have en tiltreekningskraft hos iseer unge mennesker og kan derfor bidrage

til at lokke flere til at begé kriminalitet.

Kontantforbudsreglen pa DKK 50.000 har vist sig at veere et effektivt middel til at demme op for
organiseret hvidvask ved keb af varer af hgj veerdi, fordi det besverligger placering af et kontant

kriminelt udbytte.

Danske myndigheder har i de senere ar haft stor opmarksomhed p4a, at det ikke skal kunne betale sig at
bega kriminalitet. SKAT deltager aktivt i politiets aktioner mod organiserede kriminelle grupperinger,
og der tages ofte udlaeg i genstande af hgj veerdi, hvis der er geald til det offentlige, eller hvis den
mistaenkte person ikke kan redegere, hvor pengene stammer fra — f.eks. ved samtidig modtagelse af

offentlige ydelser.
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Service providers

Service providers er udbydere af tjenesteydelser til virksomheder. Det kan f.eks. veare
selskabsfabrikanter (opretter selskaber), kontorhoteller (stiller adresse plus post, telefon,
medefaciliteter mv. til rddighed) samt personer og/eller selskaber, der bide er selskabsfabrikant og
kontorhotel (stiller adresse samt administration, f.eks. bogfering, regnskabsudarbejdelse, ledelse mv. til
riadighed). I Danmark er der cirka 200 service providers, hvoraf hovedparten er selskabsfabrikanter.
Service providers kan udnyttes af kriminelle aktarer til at oprette, huse og administrere selskaber, der
benyttes til at afsende og modtage udbytte fra strafbare forhold.

Metoder
¢ Videreforelse af kriminelt udbytte over landegraenser
Et selskab oprettes og far adresse pa et kontorhotel, hvorefter der faores store belgb fra udlandet,
der f.eks. hidrgrer fra skatteunddragelse, gennem selskabets konto til tredjepart i udlandet for

herved at slare midlernes oprindelige ophav.

e Oprettelse og administration af komplekse selskabskonstruktioner
Service providers kan bista med oprettelse og administration af selskaber i flere lande, som kan

bruges til at unddrage skat og kanalisere kriminelt udbytte til udlandet.

Risikovurdering

En del af de tjenesteydelser, som service providers tilbyder (selskabsoprettelse, levering af
hjemstedsadresse, receptionistarbejde, bogfering, regnskabsudarbejdelse, ledelse mv.) er attraktive for
kriminelle aktgrer, der gnsker at slagre eller skjule tilknytning til et selskab. Det geelder navnlig hvis
service provideren udviser manglende interesse for de fysiske personer bag de selskaber (de reelle ejere),
der serviceres. For udenlandske kriminelle akterer, der gnsker at benytte danske selskaber til hvidvask,
kan det vaere sarligt attraktivt at benytte en dansk service provider, grundet manglende indsigt i de
danske regler for selskabsoprettelse, regnskabsafleggelse, oplysningspligt mv. Samtidig kan service
providers have vanskeligt ved at opdage hvidvask, da de ikke altid har indsigt i de finansielle

transaktioner og aktiviteter, der foretages af deres kunder.

Service providers kan navnlig misbrugs af kriminelle akterer efter det kriminelle udbytte er introduceret
i det finansielle system, og midlerne skal kanaliseres gennem et eller flere selskaber (slgringsfasen). Pa
den baggrund vurderes det, at kraeve en vis viden og ekspertise at udnytte en service provider til

hvidvaskaktiviteter.
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Elektroniske betalingstjenester og virtuelle valutaer

Elektroniske betalingstjenester og virtuelle valutaer bliver i stigende grad en del af den globaliserede
gkonomi. Deres dynamiske karakter og den hastige teknologiske udvikling giver kriminelle mulighed for

at udnytte disse systemer til hvidvaskformal.

Metoder
¢ Slgring af kriminelt udbytte
Kriminelle akteorer kan udnytte virtuelle valutaer til at kanalisere udbytte fra onlinekriminalitet
(f.eks. netbankindbrud og kreditkortsvindel) til anonyme elektroniske konti, hvorfra pengene
tages ud ved hjelp af en sdkaldt “exchanger”, der tilbyder omveksling af virtuel valuta til reel

valuta.

¢ Udnyttelse af begraenset kundekontakt
Den begraensede kundekontakt, der kendetegner mange elektroniske betalingstjenester, kan
udnyttes til f.eks. at oprette konti, der bruges til at drive uregistreret virksomhed eller deponere

salgsindtagter, som unddrages moms.

Risikovurdering

Muligheden for at deponere og have belgb anonymt og gennemfore transaktioner hurtigt og ubemaerket
hvor som helst i verden gor elektroniske betalingstjenester og virtuelle valutaer sardeles attraktive for
kriminelle aktgrer, der gnsker at hvidvaske udbytte eller kabe ulovlige varer og services. Ikke mindst
kriminelle akterer, der forgver forskellige former for onlinekriminalitet, kan udnytte elektroniske
betalingstjenester og virtuelle valutaer til at slare pengesporet inden de ulovlige midler tages ud af det

finansielle system.

Hvidvasksekretariatet modtager stadigveek flere underretninger om misbrug af -elektroniske
betalingstjenester og virtuelle valutaer til hvidvask. Samtidig er antallet af anmeldelser om
databedrageri tiltagende, og da elektroniske betalingstjenester og virtuelle valutaer typisk udnyttes i

forbindelse med onlinekriminalitet, vurderes omfanget af hvidvask pa dette omréde at vere i vaekst.
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Advokater og revisorer

Den danske advokatbranche beskaftiger omkring 4.700 advokater fordelt p& cirka 1.800
advokatvirksomheder9. Branchen for revision og bogfering bestar af knap 4.300 firmaer med over
14.000 fuldtidsansatte. Advokater og revisorer kan bade udnyttes uforvarende til at understotte
hvidvaskaktiviteter, men kan i visse tilfaelde ogs& have faktisk kendskab til og tage aktiv del i kriminel

virksomhed.

Metoder
¢ Brug af professionelle tjenesteydelser til at give kriminelle aktiviteter legitimt
skeer
Ved at benytte de ydelser, som advokater og revisorer kan tilbyde, kan kriminelle aktorer give
deres aktiviteter et legitimt skaer. Det kan f.eks. veere ved at anvende revisorbistand til oprettelse
og registrering af selskaber undertiden ved brug af forfalskede dokumenter, ved at fa
revisorpategning pa et tvivlsomt &arsregnskab eller ved at benytte et advokatudfaerdiget

gaeldsbrev til at deekke over fiktive lan.

e Oprettelse og administration af komplekse selskabskonstruktioner
Professionelle aktgrer kan bistd med oprettelse og administration af selskaber i flere lande som

kan bruges til at unddrage skat og kanalisere kriminelt udbytte til udlandet.

¢ Misbrug af klient- eller virksomhedskonto
Ved at kanalisere udbytte fra strafbare forhold gennem en klient- eller virksomhedskonto kan

ulovlige midler fa et deekke af at veere udbetalinger fra en respektabel aktor.

Risikovurdering

Hvidvasksekretariatet har ingen indikationer, der peger i retning af, at danske advokater eller revisorer
ofte skulle blive udnyttet uforvarende til at understgtte hvidvaskaktiviteter. For s vidt angar advokater
og revisorer, der understatter, vejleder og tager aktiv del i kriminalitet, vurderes omfanget med en vis
usikkerhed til at veere lavt. Pa trods af et begranset omfang har det betydelige konsekvenser, nér
advokater og revisorer vejleder og bistar kriminelle netveerk med at opsette strukturer og barrierer, der
gor det vanskeligt at opdage og forfelge navnlig den gkonomiske del af organiseret kriminalitet. Det
medfarer potentielt: konkurrenceforvridning (grundet sterre risikovillighed og lavere prissetning hos de
involverede selskaber), aget sammenblanding af legal og illegal virksomhed og en generel lavere risiko
ved at deltage i organiseret kriminalitet. Det er derfor vasentligt, at advokat- og revisorbranchen, som

generelt indgiver ganske fa underretninger, fortsat har fokus pa deres hvidvaskforpligtelser.

9 Kilde: Danske advokater — fakta om advokatbranchen
10 Kilde: Danmarks Statistik: GF2
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Livsforsikringsselskaber og pensionskasser

Der er 36 livsforsikrings- og pensionsselskaber i Danmark (oktober 2013). Livsforsikringsselskaber og
tveergdende pensionskasser er omfattet af hvidvaskloven, og disse selskaber skal derfor overholde lovens
krav om kundelegitimation, opmarksomhedspligt, overvagning af kundetransaktioner, undersegelses-,

noterings- og indberetningspligt, opbevaringspligt m.v.

Metoder
¢ Ekstraordinzere indbetalinger til pensionsordningen udbetales for tid
Internationalt er der set eksempler p4, at livsforsikringsselskaber er blevet udnyttet til hvidvask.
Det sker blandt andet ved, at kriminelle midler anvendes til at foretage ekstraordineere
indbetalinger til pensionsordningen, som herefter udbetales for tid, siledes at midlerne

fremstar som tilsyneladende legitime udbetalinger fra livsforsikringsselskabet.

Risikovurdering

Hvidvasksekretariatet er ikke bekendt med tilfeelde, hvor livsforsikringsselskaber og pensionskasser er
blevet udnyttet til hvidvaskaktiviteter i Danmark. Attraktiviteten for kriminelle akterer ved at benytte
livsforsikrings- og pensionsordninger til hvidvask i Danmark nedszttes betragteligt af det forhold, at
udbetalinger ikke kan unddrages beskatning - da det altid er pensionsselskabet — og aldrig den
skattepligtige kunde selv —som administrerer og eksekverer skattelovgivningen pé kundens vegne.
Samtidig udlgser udbetalinger for tid en beskatning pad 60 % af det udbetalte belgb. Dernzst er alle
forsikringstagere identificeret via cpr-nummer, hvilket begraenser muligheden for at agere anonymt, alle
indbetalinger til danske livsforsikrings- og pensionsordninger sker endvidere fra konti i anerkendte
pengeinstitutter og indberettes til skattemyndighederne mindst en gang éarligt og op imod ni ud af 10
ordninger administreres af forsikringstagerens arbejdsgiver, der blandt andet fastsatter storrelsen af
pensionsbidraget, og ikke af forsikringstageren selv. P4 den baggrund vurderes risikoen for hvidvask ved

brug af livsforsikringsselskaber og pensionskasser som lav:.

1 For en nermere gennemgang af de enkelte risikoelementer henvises til rapporten "Livsforsikringsselskaber og tveergéende
pensionskasser — Analyse af risiko for hvidvask og finansiering af terrorisme” (2014), som er udarbejdet af Finanstilsynet i
samarbejde med brancheorganisationen Forsikring & Pension og Statsadvokaten for Serlig @konomisk og International
Kriminalitet.
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Modforanstaltninger

Den identificerede risiko for hvidvask af udbytte fra strafbare forhold kraever adakvate
modforanstaltninger for at imedegd de trusler en illegitim gkonomi kan péafere det danske og
internationale samfund. Hvidvasksekretariatet vil fremheaeve fire relevante og pékrevede

modforanstaltninger:

e Indsamling og videreformidling af finansielle efterretninger for at identificere sdrbarheder i de
forebyggende foranstaltninger mod hvidvask samt kunne forsta eksisterende og nye hvidvask
metoder

e Handhavelse af hvidvasklovgivningen for at identificere og begranse risikoen for hvidvask

e Etveludviklet tvaersektorielt samarbejde om at forebygge og efterforske hvidvask aktiviteter

e Samarbejde med den private sektor for at styrke effekten af de forebyggende foranstaltninger

mod hvidvask

Hvidvasksekretariatet spiller en central rolle i disse modforanstaltninger som Danmarks finansielle
efterretningsenhed. Hvidvasksekretariatet modtager i medfer af hvidvaskloven underretning om
mistenkelige transaktioner foretaget i udvalgte dele af den private sektor og analyserer samt
videreformidler disse finansielle efterretninger til myndigheder i Danmark og finansielle
efterretningsenheder i udlandet. Dette samarbejde og udveksling af finansielle efterretninger styrker
den forebyggende indsats mod hvidvask af udbytte fra strafbare forhold og understotter det
operationelle arbejde for politi og anklagemyndighed i bekempelse af profitmotiveret kriminalitet i

mange lande.

Det er en central opgave for politiet og anklagemyndigheden i Danmark at bekaempe den tunge og
grenseoverskridende kriminalitet, som kan veere gdeleeggende for udviklingen og retsfelelsen i
samfundet. Det folger af den overordnede strategi for politi og anklagemyndighed for 2011-2015, at
denne opgave bl.a. skal lgses ved at arbejde analysebaseret sammen med andre myndigheder og
internationale samarbejdspartnere. Hvidvasksekretariatets modtagelse og videreformidling af
finansielle efterretninger skal siledes medvirke til at udvikle en helhedsorienteret bekempelse og
forebyggelse af kriminalitet, som skal opfange de vigtigste signaler og udviklinger i samfundet, reagere

konsekvent pa dem og inddrage samfundets gvrige ressourcer for at skabe helhedsorienterede lgsninger.

En effektiv implementering af hvidvasklovgivningen i den private sektor er bade ngdvendig for at
forhindre de kriminelles misbrug af sektoren til hvidvask, men ogsd for at understotte
Hvidvasksekretariatets modtagelse af finansielle efterretninger om de mistaenkelige aktiviteter, som ikke
kan holdes ude af sektoren pé& trods af de forebyggende foranstaltninger. Finanstilsynet,

Erhvervsstyrelsen, Spillemyndigheden og Advokatsamfundet overvager den private sektors arbejde med
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opgaverne i hvidvasklovgivningen, og disse myndigheder spiller derfor ved deres tilsynsvirksomhed en

central rolle i hAndheevelsen af hvidvasklovgivningen.

Myndighederne pa hvidvaskomradet samarbejder i Dansk HvidvaskForum for at kunne identificere og
begreense risikoen for hvidvask samt forstd eksisterende og nye hvidvaskmetoder. Dette er med til at
understotte en effektiv hdindhaevelse af hvidvasklovgivningen, men det er samtidig afgerende vigtigt, at
denne viden formidles til den private sektor. Dette sker bl.a. igennem myndighedernes vejledninger og
trusselsvurderinger, deltagelse i mgder med branchespecifikke interesseorganisationer og i jevnlige
mgder med erhvervsvirksomheder, som dagligt arbejder med forebyggende foranstaltninger mod
hvidvask.
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Appendiks A. Risikovurderingsmodel

RISIKOFAKTOR Lav risiko Middel risiko _
OMFANG Fa med evner og Nogle med evner og Mange med evner og
kapacitet kapacitet kapacitet
(eller ukendt)
Hvidvaskmuligheden Hvidvaskmuligheden Hvidvaskmuligheden
benyttes sd vidt vides benyttes sd vidt vides af et benyttes sd vidt vides af
2 tkke, eller kun af en lille moderat antal personer i mange dele af de
§ kreds i kriminelle miljoer kriminelle miljoer kriminelle miljoer
=
UDVIKLING Mindre end tidligere Status quo Mere end tidligere
(eller ukendt)
Hvidvaskmuligheden Hvidvaskmuligheden Hvidvaskmuligheden
benyttes sa vidt vides benyttes s vidt vides 1 benyttes sd vidt vides
mindre end tidligere samme omfang som tidligere mere end tidligere
ANVENDELIGHED Sveert Moderat Nemt
Sveert tilgeengeligt, Forholdsuis tilgaengeligt, Let tilgaengeligt,
forbundet med forbundet med begraensede forbundet med lave
betydelige omkostninger, ombkostninger, krzaever ombkostninger, krzaever
kraever betydelig moderat planlaegning, viden mindre eller ingen
- planlaegning, viden og/eller teknisk ekspertise at planlaegning, viden
Q og/eller teknisk udnytte. og/eller teknisk ekspertise
"E ekspertise at udnytte. at udnytte.
2
°(§ MODFOR- Signifikante Begrzensede Manglende
ANSTALTNINGER
Der er adakvate Der er begraensede Opdagelse er sveer, der er
kontrolinstanser, og det kontrolinstanser, og det er svage/ingen
er sandsynligt, at det mindre sandsynligt, at det kontrolinstanser, og der
opdages, hvis der opdages, hvis der er fa indikatorer pa
forekommer forseg pd forekommer forsog pd mistankelig
hvidvask. hvidvask. transaktionsadfaerd.
OKONOMISK TAB Lavt tab Moderat tab Store tab
Det belab, der anslds Det belob, der anslds Det belob, der anslds
hvidvasket er lavt. De hvidvasket er moderat. Dele hvidvasket er moderat
" hvidvaskede penge bliver af de hvidvaskede penge eller stort. Hovedparten
= i Danmark. overfores til udlandet. af de hvidvaskede penge
E overfores til udlandet.
2
g
¥4 KONSEKVENS Lille eller ingen Moderat betydning Stor betydning
FOR SAMFUNDET betydning
Ingen personer uden for Flere personer uden for Mange personer uden for

kriminelle kredse
pavirkes, lider overlast
eller tab.

kriminelle kredse, pdvirkes,
lider overlast eller tab.

kriminelle kredse lider
overlast eller tab.
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